Erkennungsmerkmale von SEPA-Phishing Mails

Phishing-E-Mails werden in der Regel als Informationsschreiben von Banken oder Sparkassen
getarnt!

WICHTIG: Diese Finanzinstitute werden Kunden niemals per E-Mail dazu auffordern, ihre Daten
im Rahmen der SEPA-Umstellung zu bestatigen.

Phishing-Mails sind an nachfolgenden Kriterien erkennbar!

» Sie erhalten unerwartet eine E-Mail von der eigenen Bank oder Sparkasse, die im Anhang
angeblich Informationen zur SEPA-Umstellung enthalt.

* In den meisten Spammails zu SEPA findet sich der Betreff ,SEPA-UMSTELLUNG/SICHER-
HEIT IM ONLINE-BANKING".

* Im Anschreiben kénnen Formulierungen wie ,lhr SEPA-Mandat® oder auch ,anfallende Kosten
aufgrund der SEPA-Umstellung.....“ enthalten sein.

» Die E-Mail beinhaltet einen Link oder Datei-Anhang, den Sie 6ffnen sollen. Der Dateiname
lautet haufig ,Kundeninformation.zip®. Es existieren aber auch andere Dateinamen und Inhalte.

MERKE: Haufig enthalten Phishing E-Mails verhaltnismaRig viele Rechtschreib- und Grammatik-
fehler.

Was tun, wenn eine Phishing E-Mail vorliegt?

» Antworten Sie nicht auf diese E-Mail.

+ Klicken Sie auch nicht auf den enthaltenen Link und 6ffnen Sie auch keine Datei.
» Loschen Sie diese E-Mail umgehend.

* Wenn Sie unsicher sind, fragen Sie bei Ihrer Bank oder Sparkasse nach. Nutzen Sie keines-
falls, die in der E-Mail aufgefuhrten Kontaktdaten (Telefonnummer, E-Mail).

TIPP: Geben Sie niemals lhre Passworter fur Internetanwendungen (Bsp. Online-Banking,
Amazon, Ebay etc.) an Dritte weiter.

So geben Sie Phishing-Attacken generell keine Chance:
» Fuhren Sie regelmafig Updates fur Software und Browser durch.
» Halten Sie lhre Antivirenprogramme und |hre Firewall auf dem neusten Stand.

* Geben Sie niemals Ihre Daten preis, denn Banken oder entsprechende Instituten werden Sie
dazu niemals auffordern. Im Zweifelsfall kdnnen Sie die Institution jederzeit anrufen.

«  Uberprifen Sie vor der Eingabe von persénlichen Daten, ob die jeweilige Seite ausreichend
gesichert ist. Achten Sie auf das ,s" des URL-Beginns https://

« Das Offnen von E-Mails, deren Absender Sie nicht kennen, sollten Sie generell unterlassen.
Klicken Sie keines Falls auf die darin enthaltenen Links.

Die besten Girokonten im Vergleich

&= KOSTENLOSES-KONTO



http://www.kostenloses-konto.net/

